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NUKIB je regulator

Nastavuje standardy v oblasti kybernetické bezpecnosti (vyhlasky a zakon)

Analyzuje a vyvhodnocuje kybernetickou bezpecnosti situaci

Dohlizi na kybernetickou bezpecnost povinnych osob ze ZKB

NUKIB neni IT dodavatel a nesupluje Glohu spravce systému!

Za dopad incidentu i za jeho vyreseni je vzdy odpovédny spravce systému!
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Operacnich technologii

Zabyvame se problematikou kybernetické bezpecnosti primyslové orientovanych technologii a
Fidicich systému, které jsou soucasti nejen urcené Kritické infrastruktury CR.

Podilime se na procesu regulace a kontroly subjektl provozujicich operacni technologie.

V souvisejicich oblastech jsme otevreni k technickym konzultacim.

Zvysuje povedomi o operacnich technologiich.
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* Vzdélavaci kurzy
« Zakladni terminologie primyslovych fidicich systému. (realizovan)
* Bezpecnost primyslovych Fidicich systémuU (zverejnéni 2Q 2023)
* Operacni technologie v praxi (1Q 2024)
» Na polygonu operaénich technologii NUKIB
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Zakladni terminologie prumyslovych
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Zakladni terminologie primyslovych
Fidicich systému

Primyslové fidici systémy

. SCADA (Supervisory Control And Data Acquisition)
DCS (Distributed Control System)

. PLC (Programmable Logic Controller)

. HMI (Human-Machine Interface)

MTU (Master Terminal Unit)

RTU (Remote Terminal Unit / Remote Telemetry Unit)
IED (Intelligent Electronic Device)
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» Ukazky technologii:

* Siemens Logo, Siemens $7-1200, Siemens S7-1500
Schneider Electric
* Wago

Allen-Bradley

* Ukazky moznych utoku na technologie

» Kurz Operacni technologie v praxi
* Seznameni s technologii a provozem
e Seznameni se zabezpecenim technologii v ramci kurzu
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dékuji za pozornost

Jan Zdrha

tlf: +420 541 110 762
e-mail: jan.zdrha@nukib.cz



